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1.Общие положения.

Настоящий Перечень Мер направлен на предотвращение неправомерного использования служебной информации при осуществлении Коммерческим банком «ЭКСПОБАНК» (общество с ограниченной ответственностью), далее Банк, профессиональной деятельности на рынке ценных бумаг и разработан в соответствии с требованиями законодательства Российской Федерации о рынке ценных бумаг, в том числе нормативных актов ФКЦБ России,   имеет целью:

- исключение возможности неправомерного использования служебной информации работниками Банка и третьими лицами в собственных интересах в ущерб интересам Клиентов Банка и самого Банка.

2. Понятия и определения.

В целях настоящего документа используются следующие понятия и определения:

2.1. Клиент - юридическое или физическое лицо, которому КБ «ЭКСПОБАНК»ООО оказывает услуги на рынке ценных бумаг. 

2.2. Сотрудники Банка – лица, выполняющие определенные функции на основании трудового  договора в рамках профессиональной  деятельности на рынке ценных бумаг, осуществляемой Банком.

2.3. Служебная  информация - не являющаяся общедоступной информация, касающаяся рынка ценных бумаг (эмитентов, клиентов, операций с ценными бумагами и т.д.), которая ставит сотрудников Банка, обладающих ею в силу своего служебного положения, трудовых обязанностей или иных договорных отношений,  в преимущественное положение по сравнению с клиентами, контрагентами и другими субъектами финансового рынка.

2.4. Меры – процедуры, препятствующие неправомерному использованию служебной информации лицами, в частности, Сотрудниками Банка, которые имеют непосредственный доступ к Служебной информации.

3. Перечень Мер направленных на предотвращение неправомерного использования служебной информации при осуществлении КБ «ЭКСПОБАНК» ООО профессиональной деятельности на рынке ценных бумаг.

3.1. Меры, связанные с ограничением доступа посторонних лиц в помещения подразделений Банка, предназначенных для осуществления профессиональной деятельности на рынке ценных бумаг:

3.1.1. Осуществление профессиональной деятельности на рынке ценных бумаг проводится сотрудниками подразделений Казначейства. Помещения, где располагаются эти подразделения,  находятся в центральном офисе Банка, который круглосуточно охраняется силами сотрудников Отдела охраны Службы безопасности Банка. Кроме того, отдельные объекты и общественный порядок в офисе в целом  находятся под круглосуточной охраной 2 МОВО ОРСВО при УВД ЦАО г. Москвы (Договор №287 от 11 декабря 2001 года) . 

3.1.2. Размещение помещений подразделений, предназначенных для осуществления профессиональной деятельности на рынке ценных бумаг Банка, и оборудования  исключают возможность бесконтрольного проникновения в эти помещения и к этому оборудованию  посторонних лиц, включая работников других подразделений; 

Доступ в помещения этих подразделений возможен только для лиц - работников данного подразделения обеспечивается наличием ряда режимных мер, введенных:

- приказом КБ "ЭКСПОБАНК" ООО от 14 марта 2002 года № 37 Приложение № 7. 

3.1.3. При размещении рабочих мест Сотрудников соблюдается принцип разделения по выполняемым функциям;
3.1.4. Для предотвращения доступа посторонних лиц в соответствующие помещения (равно как и в здание/помещения, занимаемые Банком в целом) как в рабочее, так и во внерабочее время используются технологические средства и специальное оборудование в соответствии с внутренними документами Банка.


3.2. Меры, связанные с ограничением распространения информации,                         полученной в процессе переговоров:

3.2.1.  Переговоры с клиентами Банка проводятся в специально оборудованном помещении (под «специально оборудованным помещением» понимается помещение, обособленное от иных помещений, где располагаются Сотрудники и/или посетители Банка, в котором присутствуют технические средства и оборудование, необходимые для обеспечения изолированности, а также оргтехника).
3.2.2. Соблюдение процедур, регламентирующих порядок хранения и уничтожения документов, созданных в процессе ведения переговоров.


3.3. Меры по разграничению прав доступа при вводе и обработке данных с целью защиты от несанкционированных действий сотрудников разных подразделений Банка, а также процедура ограничения доступа работников Банка к служебной информации:
 


3.3.1. Вся информация по операциям с ценными бумагами находит отражение и хранится во внутренних регистрах  программы Diasoft5NT, обеспечивающей учет и хранение всего комплекса операций с ценными бумагами, осуществляемыми Банком, доступ к ним имеет ограниченное число сотрудников Банка, должностными обязанностями которых предусмотрен учет и контроль операций с ценными бумагами, а также формирование отчетности, установленной нормативными требованиями Федеральной комиссии по рынку ценных бумаг и Банка России.

3.3.2. Перечень сотрудников Банка, имеющих право доступа к информации по операциям с ценными бумагами, утверждается Приказом по Банку. Любые изменения и дополнения к данному перечню также осуществляются в соответствии с Приказом по Банку.

В соответствии с должностными обязанностями, право доступа к информации по операциям с ценными бумагами на уровне ее просмотра имеют Контролер по операциям с ценными бумагами, Руководитель Службы внутреннего контроля .

3.3.3. Ограничение доступа к служебной информации путем использования возможностей программного обеспечения: наличие систем разграничения доступа к разным уровням баз данных и операционной среды на уровне локальной сети; доступ к данным только с определенных автоматизированных рабочих мест (запрет либо ограничение на использование удаленного доступа к данным); ведение автоматизированного журнала регистрации пользователей информационной системы и регистрации попыток несанкционированного доступа к данным, содержащим служебную информацию проводится в соответствии с «Правилами работы в локальной вычислительной сети 
КБ "ЭКСПОБАНК" ООО», утвержденными приказом Председателя Правления  № 52 от 05.06.2000.

3.3.4. Сотрудники подразделений Банка,  имеющие право доступа к служебной информации по операциям с ценными бумагами осуществляют свои должностные обязанности в соответствии с Приказом Председателя Правления Банка №59 от 6.05.2002г. «Об обеспечении информационной безопасности в КБ «ЭКСПОБАНК»ООО». 

 3.4. Меры по защите рабочих мест и мест хранения документов от беспрепятственного доступа и наблюдения, защиты служебной информации от неправомерного использования:

3.4.1.  Рабочие места сотрудников подразделений Казначейства, осуществляющие профессиональную деятельность на рынке ценных бумаг размещаются таким образом, чтобы исключить возможность несанкционированного просмотра документов и информации, отраженной на экранах мониторов. 
3.4.2.При использовании в работе носителей секретных ключей подписи и шифрования Сотрудники руководствуются «Положением о порядке учета, хранения и использования носителей секретных ключей подписи и шифрования в КБ «ЭКСПОБАНК»ООО» 
3.4.3. Соблюдаются процедуры, регламентирующие порядок хранения и уничтожения документов, содержащих служебную информацию.
3.4.4. Соблюдаются процедуры, необходимые для защиты документов и информации при доставке/передаче их Клиенту, в брокерские договоры с Клиентами включены положения, регламентирующие порядок доставки документов/передачи информации и подтверждения их получения. 


3.5. Организационные меры защиты служебной информации от неправомерного использования:


3.5.1. Четко определяется состав служебной информации, к которой имеет доступ конкретный сотрудник, на уровне должностных инструкций, приказов, иных внутренних документов Банка, которые доводятся до сведения Сотрудника.
3.5.2.Каждый сотрудник Банка, имеющий доступ в регистры внутреннего учета операций с ценными бумагами программы DIASOFT5NT  обязуется не разглашать, не передавать другим сотрудникам свой уникальный идентификационный код и пароль.

3.5.3.Руководитель Казначейства обеспечивает разделение обязанностей по учету операций с ценными бумагами между вверенными ему сотрудниками с целью обеспечения полноты и своевременности учета и формирования отчетности, а также разграничения выполняемых сотрудниками работ.

3.5.4. Применение дисциплинарной ответственности и административных мер, в т.ч. наложение материальных взысканий на Сотрудников за несанкционированное предоставление служебной информации Сотрудникам других подразделений Банка и посторонним лицам.
4. Внутренние документы Банка, устанавливающие требования,    направленные на предотвращение неправомерного использования служебной информации при осуществлении профессиональной деятельности на рынке ценных бумаг» .
4.1. Банк разрабатывает и утверждает  Решением общего собрания участников КБ «ЭКСПОБАНК» ООО,  в соответствии с действующими внутренними процедурами, «Перечень мер, направленных  на предотвращение неправомерного использования служебной информации при осуществлении профессиональной деятельности на рынке ценных бумаг» .
4.2. Перечень Мер  вступает в силу после его согласования с ФКЦБ России в соответствии с требованиями Постановления ФКЦБ России от  12 февраля 2003 г. № 03-11/пс.

И.о. Председателя Правления
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